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l. Titulo

A. Nome: Instru¢cao Normativa CITIC 002/2020

B. Ass

unto: Dispoe sobre o desenvolvimento seguro de sistemas de informagao

C. Namero: IN-CITIC-002/2020

D. Autores: Comité de Segurang¢a da Informagao

E. Status: [] proposta [ ] em revisao [X] aprovada [ ] rejeitada [ ] obsoleta

F. Qua

ndo foi proposta: 29/10/2020

G. Quando foi revisada: nao se aplica
H. Quando foi aprovada: 03/11/2020
I. Quando entrou em vigor: 19/11/2020

Il. Defi

nigoées

Ativo de Informagao — é o patrimbnio composto por todos os dados e informagbes geradas e
manipuladas durante a execugao dos sistemas e processos da Unicamp;

Ativo de Processamento — € o patriménio composto por todos os elementos de hardware e
software necessarios para a execugao dos sistemas e processos da Unicamp, tanto os
produzidos internamente quanto os adquiridos;

Captcha: teste de desafio cognitivo completamente automatizado para diferenciacdo entre
computadores e humanos;

CCUEC: Centro de Computacgao;

LGPD: Lei Geral de Protecao dos Dados;

NTP: do inglés, Network Time Protocol;

OWASP: do inglés, Open Web Application Security Project;

SSL: do inglés, Secure Sockets Layer;

UNICAMP: Universidade Estadual de Campinas.

lll. Autoridade e Responsabilidade

Gestor
profiss

es responsaveis pelo desenvolvimento de software dentro da Universidade, bem como todo
ional envolvido na especificacdo, desenvolvimento, implantagdo, correcdo e melhoria dos

software mantidos pela Unicamp.

a)

Autoridade Maxima da Aplicagcao ou Integragcao de Software

Para cada aplicagdo ou solucdo de software desenvolvida ou hospedada nas estruturas da
Unicamp, ou de cunho externo, mas que utilize de informagdes produzidas pela comunidade
desta Universidade, é necessaria a intitulagdo de um gestor ou grupo responsavel que possa
responder quaisquer questionamentos que venham a surgir sobre a aplicagao.
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b) Responsabilidade Co-participativa

Todos os membros participantes do desenvolvimento e manutencio da solu¢do de software,
com ou sem vinculo com a Unicamp, seja este em qualquer perspectiva, mas que colabore
para manter tal solugdo disponivel para a comunidade, tem como responsabilidade a
seguranca e preservacao dos dados.

IV. Resumo

Esta secdo compreende um conjunto de medidas e procedimentos no ambito de desenvolvimento de
software a ser observado por toda a comunidade universitaria, além de prestadores de servigo, na
preservacao e integracdo dos ativos de informacdo ou de processamento existentes e a serem
criados.

V. Propésito

O propédsito desta politica é criar base para o desenvolvimento de soffware seguro dentro da
Universidade, visando preservar a disponibilidade, integridade, confiabilidade e autenticidade dos
dados, informacdes e conhecimentos que compdem os ativos de informacao ou de processamento da
UNICAMP.

VI. Riscos do ndao cumprimento

O nao cumprimento desta politica podera gerar prejuizos para a UNICAMP em suas varias areas de
negocio, tais como o prejuizo financeiro decorrente do vazamento de informagbdes pessoais,
estratégicas e intelectuais de pesquisa e inovagao e prejuizos a sua imagem institucional.

VIl. Escopo

Qualquer pessoa envolvida nas etapas do desenvolvimento, implantacdo, customizacdo e
manutencdo de software (construidos internamente, adquiridos ou obtidos de comunidades de cédigo
livre) para a UNICAMP ou que utilizem informacdes e conhecimentos gerados por esta, com ou sem
vinculo @ mesma.

VIIl. Declaracao da Politica

1. Arquitetura de software com foco em segurang¢a da informagao: tanto a concepcao da
arquitetura do software, aplicagdo, ou aplicativo mével, quanto a codificagdo devem seguir
boas praticas de segurancga da informacao, para nao ser suscetivel as principais estratégias de
ataques, conforme definido pela OWASP (webapp Top 10 risks e mobile Top 10 risks). Vide
tépico Referéncias deste documento.

2. Ambientes: servidores WEB (por exemplo proxy ou servidores de aplicagdo) que hospedam
solugcbes de software, no desenvolvimento, homologagdo e produgao, devem utilizar canal

Publico Universidade Estadual de Campinas - CITIC
Pag.: 2

Documento assinado. Verificar autenticidade em sigad.unicamp.br/verifica
Informar cédigo C294A82C 78C84C85 B1311DE6 5B092129



Instrugao Normativa IN-CITIC-002/2020

INSTRUCAO WVA CITIC n° 2/2020
Y
Y ‘ ITIC

UNICAMP

seguro de comunicagao (por exemplo TLS/SSL) compativel com a tecnologia atual e protegido
de vulnerabilidades identificadas.

3. Autenticacao: todos os sistemas corporativos de informacdo desenvolvidos para uso na
Unicamp devem autenticar seus usuarios via sistema de Autenticacdo Centralizada/Senha
Unica da Unicamp, conforme Deliberacdo CAD-A-005/2017 de 06/06/2017. Os sistemas que
apresentarem alguma dificuldade técnica ndo contornavel para usar esta autenticagdo, com
ciéncia do CCUEC, devem utilizar o LDAP corporativo mantido por este 6rgao.

4. Gestao do codigo fonte: as equipes deverao realizar o versionamento do cédigo fonte das
aplicagdes desenvolvidas. O acesso a ferramenta devera ser via canal seguro de comunicagao
(por exemplo TLS/SSL) compativel com a tecnologia atual e protegido de vulnerabilidades
identificadas.

5. Testes e validagao: os sistemas deverao passar por testes antes da sua implantagdo. O plano
de testes deve contemplar aspectos de seguranga da informagdo. A validagdo final é de
responsabilidade da area de negdcio solicitante do sistema.

6. Trilha de Auditoria:

a. Todas as solucbes de software da Universidade devem ter registro de acesso (logs),
que deverao estar sincronizados com o servidor de horario (NTP) da Unicamp. No caso
de hospedagem externa, o sincronismo deve ter como referéncia o servico NTP do
NIC.br. Os logs devem ser analisados para identificar eventos anormais, por exemplo
acessos indevidos. Nao se deve armazenar informagdes sensiveis no log, por exemplo
senhas). Os logs deverdo ser copiados e mantidos também em servidor separado a fim
de manter o histérico e evitar exclusao de rastros por um possivel invasor.

b. Guardar informagdes para auditoria de concessao e retirada (manual ou automatica) de
acessos, permissdes especiais, permanéncia de membros em comissdes e demais
casos aplicaveis.

c. Seguir Instrucdo Normativa CITIC IN-006/2020 - Gestdo Operacional - Gestao de
registros (logs) de auditoria.

7. Controle de Acesso: todos os sistemas devem restringir o acesso conforme o publico alvo a
que se destinam — discente, servidor e publico externo. Devem ser estabelecidos papéis
(perfis), para liberar o acesso a cada funcionalidade. Para funcionalidades publicas deve-se
avaliar os dados exibidos (conforme classificagao de sigilo e LGPD), bem como se o acesso as
informacdes requer validagdo de captcha, para minimizar processamento de requisi¢cdes
advindas de rob6és.

IX. Conformidade

A. Verificagdo: os responsaveis pelos Ativos de Processamento devem monitorar a nao
conformidade a esta politica.

B. Notificagao:
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a. Em caso de identificacdo de vulnerabilidades pelo CSIRT UNICAMP, o mesmo devera
notificar os responsaveis pelos ativos de informacao ou de processamento.

b. Em caso de auséncia na gestdo das vulnerabilidades notificadas pelo CSIRT da
UNICAMP, a CITIC devera ser informada.

c. Em caso de identificacdo de vulnerabilidades, o CSIRT devera ser notificado
imediatamente.

d. Em casos omissos, a CITIC devera ser informada.

C. Remediagao: Em caso de ndo conformidade, deve-se:
a. Tornar os Ativos de Processamento vulneraveis inacessiveis a todos os usuarios;
b. Medir a extensado dos Ativos de Informacgao e Processamento afetados, e implementar
agdes que reduzam o potencial de disseminagdo do incidente por outros sistemas e
redes.
c. Realizar as corre¢des necessarias, visando o retorno a normalidade.
d. Reportar ao CSIRT da UNICAMP as decisbes e acdes realizadas.

X. Referéncias

1. CIS Controls version 7.1 disponivel em https://www.cisecurity.org/
2. OWASP webapp Top 10 risks disponivel em

https://www.owasp.org/index.php/OWASP_Top_Ten_Cheat_Sheet
3. OWASP mobile Top 10 risks disponivel em:

https://www.owasp.org/index.php/OWASP_Mobile_Security Project#tab=Top_10_Mobile Risk
S
https://www.owasp.org/index.php/OWASP_Mobile Security Testing Guide#tab=Main

4. NTP Unicamp disponivel em

https://www.ccuec.unicamp.br/ccuec/servicos/sincronismo-de-horario-ntp
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